Stuttgart, 01.07.2004

Firewalls und Sicherheitssysteme
fur kleine und mittlere
Unternehmen

Andreas Gabriel, MECK

gefordert durch das

Q Bundesmanisterium
Fiir Wirtschatt und Arbait

Netzwerk Elektronischer Geschaftsverkehr

MECK _
Mainfrankisches Electronic

\ Commerce Kompetenzzentrum =

—

MECK ist ein Projekt!

~gegrindet™ 1998

Projekttrager ist die
IHK Wiirzburg-Schweinfurt

Projektpartner

http://www.meck-online.de




@ Netzwerk Elektronischer Geschaftsverkehr
-

Agenda

© Dipl.-Kfm. A. Gabriel

Firewall - Was ist das?
Personal Firewalls

1. Einsatz

2. Konfiguration

3. Schwachstellen

IT-Sicherheit - Mehr als nur Firewall und
Virenscanner

@ Netzwerk Elektronischer Geschaftsverkehr
-

Firewall — Was ist das?
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off the mark by Mark Parisi
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Quelle: www.viewz.com/cartoon/ cartoon2.shtml
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Firewall —das Bollwerk vor.lhrem

\ Netzwerk _
\ - ._1/ © Dipl.-Kfm. A. Gabriel

a Netzwerk Elektronischer Geschiftsverkehr

Der Gedanke hinter einer Firewall
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Zwicky, E.; et al.: Einrichten von Internet Firewalls. O’Reilly
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Firewall — ‘Anforderungsan‘alyse
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Personal Firewalls
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Auf jedem Client muss eine eigene Firewall
installiert werden

Dezentrale Lésung
ProgrammgréBe: ca. 3 MB
Eng mit dem Betriebssystem verbunden

Keine umfassende Sicherheit garantiert!
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HILFE — Mein Rechner wird

angegriffen!/—\ SeR
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Nicht nur fiir kleine Unternehmen
- Personal Firewall
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e ZoneAlarm
http://www.zonelabs.com/store/content/home.jsp

¢ Norton Personal Firewall
http://www.symantec.com/sabu/nis/npf

e McAfee Personal Firewall
http://www.mcafee.com

e Outpost Firewall Pro
http://www.agnhitum.com/products/outpost

¢ Tiny Personal Firewall
http://www.tinysoftware.com und

¢ Sygate Personal Firewall

http://www.sygate.com

viele

mehr ...
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Agnitum McAfee Horman Personal  Horton Personal Sygate Personal Tiny Personal
Produkt Outpost  Firewall Firevall Firewall Firewall Firowall  ZonAlarm
Wersion 1.01817 40 1.20 2003 5.0 4.0 31
Installationsgrafe (in MB) 3 11 E 15 10 5 10
Preig (circa) Kostenlos* 3405 € 3900€ 4905 € Kostenlos* 39,-€ Kostenlos*
Schutz vor Angriffen
Erkennung von Internet Attacken e s + bt . bt bt
Darstellung von Netzwerkaktivitéten e Es ++ e . bt it
‘Werhaften bei Attacken e bt ++ e bt Fees et
Funktionsumfang
Schutz vor E-Mail Anhéngen + - - - - + +
Sandbox-Funktion - - - - - +
Filter fiir Pop-Lps und Werbebanner + - + + - -
Schutz vor ActiveX + - + + -
Schutz vor Cookies + - + + + -
Funktion zur Riickveriolgung - + - + + -
Benutzerfreundlichkeit
A& tomatische Internet-Programime-Erkennung - + + + - -
Yordefinierte Sicherheitsstufen - - - + - - +
Automatisches Update + + - + - - +
Benutzerfreundichkeit des Menis e Es s bt bt bt b
GesamtWertung 89% % 3% 82% 89% 85% 80%
Legende: ein "+"' Zeichen bedeutet, das ein Kriterium vothanden ist. Je meht "+" Zeichen, desto besser ist das entsprechende Feature gelist.
ein "-" Zeichen bedeutet, das der Firewall die entsprechende Funktion fehlt
* = Auch in siner erweiterten und kostenpflichtigen Pro-Version erhiltlich
1"
Quelle: http://www.freenet.de
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Was ist eigentlich TCP / IP?

Amazon.de - Microsoft Internet Explorer .
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J Gzwick ~ = - @ [ 5 | @ suchen [ en & #4verladf ||%v N

JAd[esse I@ http: S frav, amazon, def
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Internet

Transport Control Protocol
TCP 1976 vom US Department of Defence eingefiihrt

Alternative: UDP
User Datagramm Protokoll
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Beispielkonfiguration anhand der
Protokolle ——

212N, Gabriel

Description:
Al

Beschreibung —

Pioiacol_, [fny \ TCP
- . . Direction: [Both drections =
Fiir wen gilt diese Regel/ > \

c
)
)—U

. ~ Local endpai; P hApp\ic "
In welche Richtung? — —_— ANY
—
el

~Remaote endpoin

Fur wel‘che '(Web-) Adressen Ao e iy sders 7]
gilt diese Regel?

Zu welchem Zeitpupkt ist diese  peeE
Regel giiltig?

 Action
s it ™ Log when this ule matc!
Erlaubnis/Verbot? <5;y)—" I iy st i

Protokollierung / [ o« | B
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Beispielkonfiguration anhand der
Programme ———
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ZoneAlarm (3.3
e | i
o | Z
= g0
o B niocke /)

ALERTS | LOCK | SECURMTY | PROGRAMS | CONFIGURE |

Allow | Pass |2

|pwam = Erlaubnis
=8P CAWINN T system3Zwinlogon v Logal W - - 2

Intemet © X - - X - -
[Aptidobe Acrabat 5.0 Locab = = - - 2
5000 Intemet - XK - - X
2 tladdin Stufflt Espander Local * * T 7

O

TOG11 Intemet * X
. ™) &nwendung fur Dienste und Controller  Local. % o nOCh
50021953940 IntemetV - - .
Programthte B Plaper version L8 Locat -+ - nlCht
0.82 Intsmet - .
48 BSFlayer version 0.8 Local - - ING deﬁnlert
082 Intemet = X - - g
(TICD-Plaper Locat = - % - - 92

=1

50021791 Intemnet = X - - X g
§ [ Handset Manager Local W - - - ’\
B0 Intemet© -~ - 2
CﬁHolSync'@ Manager Application Local W @ - W - - Verbot
3.0 Inlemetvr I VA =
Click here to upgrade to Zonelarm Pro J
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Welche Regeln sind sinnvoll-bzw.
. (zwingend) notwendig? ———
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jTEPa"IF’-BefehI Ping Local W - - 2 0O
50021341 ntemnet = X - - X -

jTEPa"IF‘-Tlaceroutebefehl Local W* - B .
50021341 Intemet = X - - X -

Q\N'indows Explorer Lacal: 2 - -2 =
5.00.35025321  Internet - 2

windows Media Plaper Local T - -9 0
E.4.0971121 Intemet - 4 I

> Was ist der ,, TCP/IP-Traceroutebefehl"?
» Was ist der ,TCP/IP-Befehl Ping"?

» Warum muss der Windows Explorer aufs Netz zugreifen?
» Wie muss ich den Windows Media Player konfigurieren?
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Meldungeh | Feedback
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ZoneAlaim Program Alert ® PROTECTED ® PROTECTED

Do you want to allow Intemet Explorer to access

the Internet? The firewall has blocked Intemnet access to pour The firewall has blocked Intemet access to your
Technical Information computer [|CMP Echo Request [Ping]) from computer (ICWP Echo Request (Ping)] from
212187 126.80 132187.1.4

Destination IP: 127.0.0.1:Port 1038

Filename: IEXFLORE EXE i 06.11.2002 14.98:52 - '
‘Wersion: 5.00.2600.1105 me: Time: 06.11.2002 14:38:58

More Information Available More Info ) L More Info
Tris s the prograns fist et ) STD
attempt to access the il eteiiEiats I_I_) ndof3alers (M 4 | B | M

ItEnE, I Dot shows this dishoy sgsin I~ Dot shaw this dislog again

- Remember this answer the next time | use this

progranm. ok OK
Yes (M > [ ~ N

Tiny Firewall =—————p B E#5 g Zone Alarm
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Was muss man erlauben? B
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# 22: SSH: Aufbau eines verschlisselten
Datenaustauschs fur den externen Zugriff.

# 80: WWW: Der Web-Server kann auf diesem
Port vom Internet erreicht werden und
antworten.

# 3.389: Windows-Remote-Desktop: Hier kann
eine verschlisselte Remote-Desktop-Verbindung
hergestellt werden.

-Fﬁr den Rest muss gelten: DENY ALL
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Gegen W32.Blaster und W32.Sobig J—
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W32.Blaster

TCP und UDP (,,in® und ,out"):
69, 135, 136, 137, 138, 139, 445, 593, 4.444

W32.Sobig
—-UDP in: 990 bis 999
-UDP out: 8.998
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_Schwéchen einer Personal Firewall
\ —
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» Lauft auf zu schitzendem Rechner

» Schutzt nur einen PC

» Kann relativ einfach umgangen werden

» Interaktion mit dem Betriebssystem notwendig
» Verbraucht Systemressourcen

» Nutzer hat gesteigertes Sicherheitsgefihl und wird
evtl. leichtsinnig

» Warnmeldungen werden zu schnell ignoriert
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\ Auf das Kbnzept kommt es an! . JE—
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Ermitteln Sie lhre
. Anforderungen
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= Analyse der Bedrohungen

= Bewertung des Bedrohungspotenzials
» Ausrichtung der Sicherheitsstrategie
» Ergreifung geeigneter MaBnahmen

» Kontrolle der gewahlten MaBnahmen
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~ Online-Quellen
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http://www.ec-sicherheit.de

http://www.bsi-fuer-buerger.de
http://www.symantec.de
http://www.kapersky.com
http://www.ccc.org
http://www.astaro.com

http://www.sicherheit-im-internet.de
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Viren, Wiirmer & Trojaner "1
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Vielen Dank fur lhre
Aufmerksamkeit!

Andreas Gabriel

gabriel@meck-online.de
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