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Firewall:
Die Festung vor dem eigenen Netzwerk
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Agenda
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Istsituation: Es vergeht keine Woche 
ohne Schreckensmeldung

Wurm legt 
Schweizerische Post lahm
08.10.2003

Trojaner leitet Browser 
auf falsche Seiten 
02.10.2003

Trojaner nutzt offenes 
Sicherheitsleck im Internet Explorer
02.10.2003

Passwort-Klau durch 
Lücke im Internet Explorer
25.09.2003

Wurm legt Visa-System des 
US-Außenministeriums lahm
24.09.2003

RPC-Dienst immer noch offen 
– Microsoft bessert nach
11.09.2003
Schwächen in 
Outlooks Web Access
09.07.2003

Quellen:
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Einsatz einer Firewall

• Sobald Sie mit Ihrem Rechner online sind, sind Sie ein Teil 
eines weltweiten Netzwerkes.

• Dadurch ist Ihr Rechner von außen erreichbar und kann 
leicht zum Ziel für Angriffe werden.

• Sie können den Zugriff aus dem Internet aber auch in das 
Internet steuern!



4

7

© Dipl.-Kfm. A. Gabriel

Firmennetzwerk

Einrichtung einer Firewall

Zwicky, E.; et al.: Einrichten von Internet Firewalls. O’Reilly 

FIREWALL

Internet

Filter
Gateway
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DMZ – demilitarisierte Zone

Zwicky, E.; et al.: Einrichten von Internet Firewalls. O’Reilly 

Firmennetzwerk – Arbeitsplatzrechner

Internet

Server des UnternehmensST O P
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Ausgangssituation in Kleinunternehmen

� Die Anzahl der Rechner im Unternehmen ist überschaubar 

� Der IT Verantwortliche wird nach der „EDA“ Methode 
ausgewählt

� Eine Schulung ist quasi nicht existent

� Sensibilisierung zum Thema Sicherheit sehr gering

� Häufige Doppelnutzung des Rechners: privat und beruflich

� Konfiguration des Rechners wird in den seltensten Fällen 
angepasst

10

© Dipl.-Kfm. A. Gabriel

Im Gegensatz dazu ...

� eMail-Nutzung

� Eintrag von Marktplätzen

� Online-Banking

� Teilnahme an Online-Ausschreibungen

� Firmeneigene Homepage 

� usw.

Plötzlich existieren neue Probleme:

Viren, Trojaner, Spam, Dialer, Spyware ...
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Das schwächste Glied der Kette ...
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Viren-
scanner

Firewall

Benutzer-
konzept

IDS

Hardware-
sicherheit

Backup

Ausfall-
sicherheit

Updates

Monitoring

Identi-
fikation

Schulung

Orga-
nisation

Sensibili-
sierung

Authenti-
fikation

Ver-
schlüsselung

Nachhaltig-
keit

usw.

usw.

usw.

usw.

usw.
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Lösung für kleine Unternehmen
� Personal Firewall

• ZoneAlarm

http://www.zonelabs.com/store/content/home.jsp

• Norton Personal Firewall 

http://www.symantec.com/sabu/nis/npf

• McAfee Personal Firewall

http://www.mcafee.com

• Outpost Firewall Pro

http://www.agnitum.com/products/outpost

• Tiny Personal Firewall

http://www.tinysoftware.com

• Sygate Personal Firewall

http://www.sygate.com

und
viele

mehr ...
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Regeldefinition

Beschreibung

Für wen gilt diese Regel?

In welche Richtung

Für welche (Web-) Adressen
gilt diese Regel?

Zu welchem Zeitpunkt ist diese
Regel gültig?

Erlaubnis/Verbot
Protokoll
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Einstellungen gegen w32.Blaster
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�

Was ist eigentlich TCP / IP?

�

IP 1 2 3 4 5 6 7 8

Internet

TCP
Transport Control Protocol
1976 vom US Department of Defence eingeführt 

Internet Protocol

Alternative: UDP
User Datagramm Protokoll
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Beispiel: Tiny Firewall gegen w.32
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Konfiguration der Personal Firewall

Programmliste

Erlaubnis

Verbot

noch
nicht

definiert
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Welche Regeln sind sinnvoll bzw. 
(zwingend) notwendig?
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Erläuterung des Befehls „Traceroute“
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Erläuterung des Befehls „Ping“
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Meldungen der Firewall

Zone AlarmTiny Firewall
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Alarmfenster

Attacke der IP: 62.80.115.97
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Angriffsverfolgung
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Schwächen einer Personal Firewall
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Return on Security Investment
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Vielen Dank für Ihre 
Aufmerksamkeit!

Andreas Gabriel

gabriel@meck-online.de
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Firewall-Schutz in Kleinunternehmen


