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Firewall: :
. Die Festung vor dem eigenen NetzwerKuw="
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Agenda
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Kurze EinfUhrung

Darstellung verschiedener Firewall-Konfigurationen
Einsatz von Firewalls bei KMU

Personal Firewalls — Konfiguration

Personal Firewalls — Probleme
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Istsituation: Es vergeht keine Woche

.~ ohne Schreckensmeldung ——
Trojaner nutzt offenes Wurm legt
Sicherheitsleck im Internet Explorer Schweizerische Post lahm
02.10.2003 08.10.2003
Trojaner leitet Browser Passwort-Klau durch
auf falsche Seiten Lickeim Internet Explorer
02.10.2003 25.09.2003
Wurm legt Visa-System des RPC-Dienst immer noch offen
US-AulRenministeriums lahm — Microsoft bessert nach
24.09.2003 11.09.2003

Quéllen: Schwéchen in

Outlooks Web Access
09.07.2003 4
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Mit welchen Sicherheitsproblemen
wurden Ihr Unternehmen in den letzten

18 Monaten konfrontiert? = —
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Computer-¥iren 1 FO9%

Unberechtigter Zugang /—— 11%0
Datenverdust ——— 1 36%%

YeHust der Systemintegritit T 14%%

Denial-of-Service - Attacken T 7%
Trojanische Pferde ————— 2090

Manipulation von Software [ 7%
Bebtrug [ 5%
Datendiebstahl — 6%
Yerbreitung illegaler Inhalte [ 704

Manipulation von Systemen [/ gog

5
Quelle: http://silicon.de
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IEinsatz einer Firewall
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Sobald Sie mit Ihrem Rechner online sind, sind Sie ein Teil
eines weltweiten Netzwerkes.

Dadurch ist Ihr Rechner von auf3en erreichbar und kann
leicht zum Ziel fUr Angriffe werden.

Sie kdnnen den Zugriff aus dem Internet aber auch in das
Internet steuern!
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. Einrichtung einer Firewall™" —
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Internet

Filter
Gateway

FIREWALL

-

-

Zwicky, E.; et a.: Einrichten von Internet Firewalls. O'Reilly
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. DMZ- demilitarisierte Zoné B
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Zwicky, E.; et a.: Einrichten von Internet Firewalls. O'Reilly
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Ausgangssituation in Kleinunternehmen
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> Die Anzahl der Rechner im Unternehmen ist Giberschaubar

> Der IT Verantwortliche wird nach der ,EDA" Methode
ausgewahlt

» Eine Schulung ist quasi nicht existent
» Sensibilisierung zum Thema Sicherheit sehr gering
» Haufige Doppelnutzung des Rechners: privat und beruflich

» Konfiguration des Rechners wird in den seltensten Fallen
angepasst
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Im Gegensatz dazu ...
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...wird das Medium Internet bei KMU immer intensiver genutzt!
» eMail-Nutzung
» Eintrag von Marktplatzen
» Online-Banking
» Teilnahme an Online-Ausschreibungen
» Firmeneigene Homepage

> Usw.
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Das schwéchste Glied der Kette ...
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Losung fir kleine Unternehmen
. > Personal Firewall
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» ZoneAlarm
http://www.zonelabs.com/store/content/home.jsp

* Norton Personal Firewall
http://www.symantec.com/sabu/nis/npf

* McAfee Personal Firewall
http://www.mcafee.com

» Outpost Firewall Pro
http://www.agnitum.com/products/outpost

e Tiny Personal Firewall
http://www.tinysoftware.com und

» Sygate Personal Firewall vidle
http://www.sygate.com mehr ...
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Regeldefinition

\
\

Beschreibung

Direction Both directions ¥

Fur wen gilt diese Regel” yw—-'(—

In welche Richtung — |

i~ Aemate endpoinl

Fur Wellche_(Web-) Adressen sddssstpe oy st 3]
gilt diese Regel? -

Zu welchem Zeitpunkt ist diese e _
Regel gultig? /'Pﬁ
- Action
Erlaubnis/Verbot ——» (22 b plimmne
Protokoll — —
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Einstellun'gen gegen w32.Blaster

A
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Die Protokolle UDP und TCP sind betroffen

Die Sperrung muss in beide Richtungen erfolgen
Folgenden Ports missen geschlossen werden:

- 69

135, 136, 137, 138, 139

- 445
539 und 593

4.444
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Was ist eigentlich T CPwe®7"

/2 Amazon.de - Microsoft Internet Explorer _
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_J Datei EBearbeiten  Ansicht  Fawvoriten  Exbras 2

J dzurick ~ = - (D bt | Qhsuchen [3° “en  AVerladf ||%v N

Jnd[esse I@ hitkpef e, amazon, def

-_—0 O —
4
P [l 2 I8l[4] [ 6] 8 | Internet Protocol
Internet

T ransport Control Protocol
TCP 1976 vom US Department of Defence eingefihrt

'—_ _ Alternative: UDP
—% + User Datagramm Protokoll
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Beispiel: Tiny Firewall gegen w.32

A
\ .

oll
|x
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Description:

Frotocok TCPand UDP =
Direction: Both directions ¥

i~ Local endpaint

Application
Fottyp=:  [Lit of ports =] | [ane =]

UebhiRes 69135.136.13

- Remote endpoint
Address type: IAny addiess x| Partype: [any port =l

- Rule valid

Always =

~ Action
 Permit ‘:’ [~ Log when this e match
& Deny I Display dlert box when this rule match

oK I Cancel

16




@ Netzwerk Elektronischer Geschaftsverkehr
=

Konfiguration der Personal Firewall

ZoneAlarm = — 3.3
r“} E

o]

g
on | ’

LOCK

| SECURITY | PROGRAMS = CONFIGURE |

:\'r”r’\I:'\WINNT\systam32\wmlngnnexa Locat W g
Internet = X - -

x -
mAdubeAcrubal 50 Locak = -~ 2 - - 2
5.0.00 Internet = X -
%Aladdir\ Stufflt Expander Local -+ 2
7.0G.1.1 Internet -
. [ &srwiendung fiir Dienste und Controller [ acal W45 -
Programm“St 50021953840 InemetV - © -
248 BSPlayer version 0.8 Local - - 2
082 Internet = X o - .
28 BSFlayer version 0.8 Locak - - N
082 Intemet = X - - g
79 CD-Player [
5.00.2179.1 Interngt = X - - '
§ [ Handset Manager Locak W 0 - 0 T
G0 lntermet - = 2 - - 7
(¥ HotS pnc® Manager Application Local W - - W -
RV d
310 Intemet ¥ v =l
Click here to upgrade ta Zonedlam Pro, é

h\§ Verbot
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7Erl aubnis

noch
nicht
definiert
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Welche Regeln sind sinnvoll-bzw.
. (zwingend) notwendig?
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JTCPAPBefehl Ping

Local %« - ?

5.00.21341 Intemet - X - - X - -

] TCP/P-Traceroutsbefehl local - - - - 2 O
50021241 Intemnet = XK - - X -

@Windows Esplarer Local = = - - 2 O
50035025321 Intemet =« 2 - 2

Windows Media Player Lacal = - 7 O J O
64091121 Intemet = © T - 2

» Was ist der ,,TCP/IP-Traceroutebefeh["?
» Was ist der ,TCP/IP-Befehl Ping"?

» Warum muss der Windows Explorer aufs Netz zugreifen?
» Wie muss ich den Windows Media Player konfigurieren?
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Erlauterung des Befehls , Traceroute®
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Beispiel: C:\>tracert www.yahoo.de

Cz~\>tracert wuw.yahoo.de

Routenverfolgung zu wuw.euro.yahoo.akadns.net [217.12.3.111 iiber nmaximal 38 Abs
chnitte:

<18 <18 ms swi iinf .uni—wuerzburg.de [132.187.84.2541
< <18 IS -atm.uni-wuerzburyg.de [132.187.251.2531
<18 wingate.uni-wuerzhurg.de [132.187.250.254]
<18 ms ar—uwuerzhurg3-ged—1 .g—win.dfn.de [188.1.36.2131

<1l
26

14
18

—erlangenl-po2—1 .g—
tuttgarti-po4-2.g-u

—frankfurtl-po8-8.g—wil
ir—frankfurt2-po3-B.g—u

-dfn.de [188.1.72.651
n.dfn.de [188.1.18.2181

n.dfn.de [188.1.18.77]
n.dfn.de [188.1.88.421

18 ms =3 33—3—1—3 8.fra2@8.ip.tiscali.net [213.208.64.8%1
38 ms
38 m:
m
ms

3a
28 38

so—3-8-8.lonl2.ip.tiscali.net [213.208.81.731
s 213.208.77.122
5 ba 4.ukl.yahoo.com [217.12

wuw? vip.ukl.yahoo.com [217. 12 3 11]

Nblaufuerfolgung heendet .
=\

Ergebnis: Yahoo ist unter der IP 217.12.3.11 zu findens
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Erlauterung des Befehls , Ping“
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Beispiel: C:\>ping 217.12.3.11

abeaufforderung

Cz~>ping 217.12.3.11
Ping wird ausgefiihet fiir 217.12.3.11 mit 32 Bytes Daten:

Antuort von

Antuwort wvon

Antwort von i
Antwort von 217.12.3.11: Bytes=32 Zeit 2Iﬂ|n_,

Ping—Statistik fiir 217.12.3.11:

Pakete: Gesendet 4, Empfangen = 4, Uerloren = B {Bx Uerlust)>,
Ca. Zeitangaben in M1111_.ek..

Minimum = 2@ms. Maximum = 28ms. Mittelwert = 20ms

IC:wD

20
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Meldungeh der Firewall
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< Do you want to allow Intemet Exglorer to access

ZoneAlarm Program Alert

the Internet? /’
Technr ¥
Destination IF: 127.0.0.1:Port 1033

Filename: [EXPLORE.EXE
Wersion: 6.00.2800.1108

More Information Available

This is the program's first | Maore Info )
altempt to access the —

Intemet

r Remember this answer the nest time | use this
program.

ROTECTED
The firewall has blocked Inten B to your
computer [[CMP Echo Reque am
132787.1.4

Time: 06.11.2002 14:36:58
[ More Info
Zndof3alets (M| 4| ¥ | PH)

[~ Don't show this dialog again

® PROTECTED

The firewall has blocked Intern acce% to pour
computer (ICMP Echo Requedt (Ping’)] Jom
212187.126.80.

Time: 06.11.2002 14:38:52
( More Info )
1stof 3 aletts AL

™ Don't show this dislag again
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- Ho o | i
— e - fcanm
o — 774 -
AERTS | LOGK | SECURITY | PROGRAMS | CONFIGURE ALERTS | GONFIGURE
Ted Toda's sy
|—Bylww! Bybes recerved | Bpbes annl BEISIKE  Byles ieconed 214ME
Ciarerd b Giarerd s
= g 1 oo sy = —re )
TP Pout 2243 [TCP Foge: 5] nnD
Timer 06, 11.2002 155350 G of 9 deits
= o (_omame )
el seltings et
7 Lgg skt to & teot fie ¥ Lo alerts b  besdt ke Deetelon )
CAWINHT ket Logi\2ALeg 1 (0% Lybes] CAWINNT Urdeimet LogsTALng b (255
[ Shows the s popep wndow I Shows the slet popup window
Zonedlam version 26.271 ° Spooker fiir M ubsyitem [ o

Attackeder | P; 62.80.115.97
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Angriffsvérfolgung

PLIE
Qus  poteten  jract Eeerten Cpac | -
QDD Dew Greetn Grem F e D2

[T ey oy rr— e O

AlertAdvisor

Zone Labs”
Hext

Firewall

Wiy upgrage te Zenehlarm
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Schwachen einer Personal Firewall J—
\ — o © Dipl.-Kfm. A, Gabriel

—

» Lauft auf zu schitzendem Rechner

» Schitzt nur einen PC

» Kann relativ einfach umgangen werden

» Interaktion mit dem Betriebssystem notwendig
» Verbraucht Systemressourcen

» Nutzer hat gesteigertes Sicherheitsgefihl und wird
evtl. leichtsinnig

» Warnmeldungen werden zu schnell weitergeklickt
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Return on Security Investment J—
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Zusatzliche Umsatze + Vermiedene Verluste

Investitionen in IT-Sicherheit

.

Sicherheitsinvestitionen

sind keine Ausgaben

sondern Investitionen!
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: Firewall-Schutz in Kleinunternehmen ..
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Vielen Dank fur lhre
Aufmerksamkeit!

Andreas Gabiriel

gabriel@meck-online.de

CATI

Mainfrinkisches Eloctronic
Commerce Kempetenazantrum

http://www.ec-sicherheit.de
http: //www.meck-online.de

26




