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Gefahren bei der Nutzung von Elektronischer Post
— Spam
— Hoax
— Malware
— Unerlaubter Zugriff auf das Postfach
— Abfangen oder Mitlesen der Email
Sichere Elektronische Post
— Versende- und Empfangsmechanismus

— Verschlusselung und Authentizitat



(R
a Netzwerk Elektronischer Geschaftsverkehr KEC C
- . ~ O

Unerwiinschte elektronische Post
SPAM L p———
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Vergleichbar mit der taglichen Werbung im realen Briefkasten
Spam-Mails transportieren
— Links zu Internetangeboten, evtl. kostenpflichtige Inhalte
— Macroviren

— Spyware
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Tipps zur Vermeidung von.Spam-
Mails 1/2 —
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Benutzen Sie |hre E-Mail nur sparsam im Internet

— E-Mail nicht in News oder Web-Foren (z.B. Schlumpf Fanpage oder
oder) benutzen. Wenn natig, fur solche Zwecke ein Benutzerkonto bei
einen Freemailer er6ffnen und nutzen. Der Trend zur Weg-Werf-
Zweit-Email!

— E-Mail nicht direkt auf Internetseiten bekannt geben.

» FUr geschaftliche Erstkontakte einen eigenstandiges
Benutzerkonto (z.B.info@ihredomaine.de) nutzen, das
gegebenenfalls umbenannt werden kann.

« Bei der Internet-Firmenprasentation E-Mail nicht in Form von
ich@meinedomain.de, sondern das AT-Zeichen (@) ersetzen.
Beispiel ich<>meinedomain.de oder als Grafik darstellen
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Tipps zur Vermeidung von.Spam-
. Mails 2/2 —

Freemail-Benutzerkonten stehen haufiger unter Beschuss von
Spammails. Die Verwendung von einer eigenen Domain (z.B.
anja@mustermann.de) mindert Spam und wirkt
professioneller

Niemals auf einen Link, den die Spam-Mail enthalt, klicken.
Meist ist die angezeigte Adresse des Links nicht die
Tatsachliche.

Niemals den Spam-Sender benachrichtigen, dass man von
ihn keine Mail mochte
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Moglichkeiten von Spam-Filtern

E——

Wahl eines Mail-Provider, der Spam-Filter mit anbietet
(z.B. strato.de)

Anti-Spam-Software fur Heimanwender/Desktop

— z.B. Opensource Spampal
http://spampal.spxs.net/ Preis: 0€
(Nachteil: unterstutzt nicht direkt TSL-Verschlusselung)

— z.B. Symantec Anti Spam 2004
http://www.symantec.com/ Preis: ca. 40 €

Anti Spam Filter fur eigenen Mailserver z.B.

— http://www.networkassociates.com/
http://de.trendmicro-europe.com/
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Falschmeldungen engl. Hoax
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Ist eine E-Mail, die von einer vermeintlichen
vertrauenswurdigen Person an Sie gerichtet ist

Es wird versucht mit dieser Falschmeldung eine Aktion bei
Ihnen auszulosen

— Beispiel
Sender: info@antivirenhersteller
Betr. Neuer Virus im Umlauf
Sehr geehrte Kunden .... Bitte installieren Sie folgendes
Programm, um ihr System zu schutzen.....
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Softwarehersteller verschicken keine Programme per E-Mail

Klicken Sie nicht auf den Link in solchen E-Mails, da meist der
angezeigte Text nicht mit der tatsachlichen Adresse (URL)
ubereinstimmt

Niemals Passworter bekannt geben oder sie auf Wunsch
einer E-Mail andern.

Mahnungen kommen immer noch per Post!

Kritische Anderungen, Aufforderung oder dergleichen werden
auch heute noch per Brief mitgeteilt

bei Unklarheit - zum Telefon greifen!

Weitergehende Informationen auf www.hoax-info.de
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Die Geschichte von Viren, Wurmer,

. Trojanischen Pferden und Spyware ..o
Viren sind Programme, die sich an Dateien
anhangen
Wurmer sind eigenstandige Programme, die sich

selbst verbreiten

Makroviren sind Skripte, die z.B. durch den E-Mail-
Client ausgefuhrt werden

Trojanische Pferde sind Programme, die zunachst nutzlich
aussehen, aber im verborgenen
bosartige Funktionen haben

Spyware sind Programme, die Ihr System
belauschen
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Tipps zur Schadensbegrenzung

Offnen Sie nur E-Mails mit bekannten Absendern und
sinnvoller Betreffzeile

Benutzen Sie ein E-Mail-Programm mit den fur Sie nur
notigen Funktionen oder schranken Sie diese ein

Die Verwendung von Antivirenprogrammen ist notwendig

Regelmalliges Updaten der Virensoftware ist absolut
notwendig
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Grundlage
E-Mail-Transport
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Vom Sender zum Empfingeér

Gefahren
- z.B. Trojaner
- z.B. Spyware _ .
Mailserver Mailserver
Mustermann.de Baukloetze.de

- z.B. Man-in-the-Middle-Attacke

Interne

e asn@bauklogize.de
Post Office
Protocol 3

Simple Mail
ansport Protocgl

Simple Mail
Transport Protocq
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Tipps fur die Kommunikation.

AR

Verwendung von TSL (SSL) Verschlusselung zum Schutz von
Benutzername (Kontoname) und Passwort beim POP3,
SMTP und IMAP Protokoll

Verschlusselung (SSL/TSL) an dieser Stelle schutzt nicht vor
Malware, wie Trojaner, Spyware usw....
Die Antivirensoftware ist trotzdem notwendig

Verwendung von separatem Passwort, das nur fur das Mail-
Konto verwendet wird.

Falls es nur die Moglichkeit ,POP Uber SSL* und ,SMTP
unverschlisselt® gibt, so ist die Option ,vor versenden POP-
Abfragen® die sicherste Methode
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Vertraulichkeit,
Integritat und
Authentizitat
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Was macht einen Brief aus?

Das Schreiben ist in einem Briefumschlag verpackt und
ungeoffnet.

Der Absender ist mit seiner vollstandiger Adresse genannt, so
dass ich prufen kann wer mir schreibt.

Den Text des Schreibens kann ich auf Veranderungen, wie
Streichen, Uberschreiben oder Manipulieren, priifen.

Der Verantwortliche fur das Schreiben bestatigt mir die
Richtigkeit mit seiner Unterschrift, die ich bei Bedarf spater
pruafen kann
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Was macht eine E-Mail aus?

Die E-Mail wird unverpackt, fur jeden lesbar, durch die
Netzwerke transportiert.

Den Absender kann man nicht Uberprufen.

Der Inhalt kann, da jeder mitliest, auch von jedem verandert
worden sein.

Die Unterschrift ist nicht vorhanden oder kann genau wie der
Text verandert worden sein
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Forderung, die fur sicheren

. E-Mailverkehr gelten, sind.:
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Integritat - Der gesamte
Inhalt ist unverandert.

Vertraulichkeit - Nur die
Kommunikationspartner
kennen den Inhalt

Authentizitat - Mein
Gesprachspartner ist wirklich
der, den er vorgibt

Prafwert, der eindeutig aus
dem Text gewonnen wird.
(Hash)

Verschlusselung der Daten
(Symmetrische
VerschlUsselung)

Digitale Ausweise (Digitale
Zertifikate und Asymmetrische
Verschlusselung



— 7 Netzwerk Elektronischer Geschiftsverkehr

KECoS$

Werkzeug fur sichere E-Mail

Kommunikation ‘ —
PGP S/Mine
(Pretty Good Privacy) (Secure Multipurpose

arbeitet mit privaten und
offentlichen Schltsseln

jeder Benutzer verwaltet
sein privates Schusselbund
der offentlichen Schlussel
mit dem Gesprachspartner,
mit dem er verschlusselt
kommunizieren mochte

wird als Zusatzsoftware
installiert

Internet Mail Extension)

arbeitet mit digitalen
Zertifikaten

Eine Hierarchie mit
verschiedenen Ebenen sorgt
fur die Echtheit der digitalen
Zertifikate

Die Unterstltzung ist in den
gangigen E-Mail-
Programmen eingebaut.



(R
a Netzwerk Elektronischer Geschaftsverkehr KEC C
- . ‘ O

Fazit
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Mit der Verwendung von Antivirensoftware, Spam-Filtern und
Signaturensoftware kann einiges an Sicherheit im
Elektronischen Schriftverkehr erreicht werden.

Ein umfassender Schutz ist allerdings nie erreichbar

Die Schutzmaflnahmen mussen laufend auf dem aktuellsten
Stand sein

Es gilt: lieber ein mittelmaldiger Schutz, dessen Funktion man
versteht, als gar keinen!
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